Rafael Antonio Pérez Llorca
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PERFIL PROFESIONAL

Ingeniero Informatico y de Sistemas con mas de 15 afios de experiencia en tecnologia, soporte, analisis de sistemas, desarrollo,
interoperabilidad, gestion de datos y direccién de proyectos TIC, con especializacion progresiva en ciberseguridad. He trabajado
en entornos con informacion sensible y servicios de alcance nacional, incorporando requisitos de seguridad, privacidad, control
de accesos, trazabilidad y gestion de riesgos. Master en Ciberseguridad por la Universidad CEU San Pablo. Actualmente
trabajo en Espafa en Palco Ticketing y soy docente de posgrado en respuesta a incidentes, informatica forense y pentesting.

COMPETENCIAS PROFESIONALES

Ciberseguridad: Seguridad de la informacion, ciberresiliencia, GRC, gestién de riesgos, ISO 27001, ISO 27035, concienciacién y
gestion de vulnerabilidades.

Operaciones de seguridad: Gestion de incidentes de ciberseguridad, MITRE ATT&CK, SIEM, DFIR, informatica forense, seguridad de
redes, ciberdefensa y pentesting.

Tecnologia: Python, SQL, Flask, Pandas, seguridad de API, automatizacion, analisis de logs, programacion segura y fundamentos de
criptografia.

Gestion TIC y datos: Gestion de proyectos Tl, interoperabilidad, analisis de requisitos, UAT/SIT, auditoria y trazabilidad, ITIL,
ingenieria y arquitectura de datos.

Docencia y comunicacion: Disefio de laboratorios, casos practicos, evaluacion por competencias y comunicacion de contenidos
técnicos a audiencias no especializadas.

Idiomas: Espafiol nativo | Inglés B2.

EXPERIENCIA PROFESIONAL

Ingeniero de soporte | Palco Ticketing
feb. 2026 — actualidad | Madrid, Espafia | remoto
¢ Atencion y analisis de incidencias de una plataforma B2B de ticketing, acompafando a clientes en la resolucién de problemas y
realizando pruebas funcionales para validar correcciones y nuevas funcionalidades.
« Colaboracion en iniciativas internas relacionadas con seguridad de la informacion y concienciacion en ciberseguridad, especialmente
frente a phishing.
» Despliegue de agentes de monitorizacion de seguridad en estaciones de trabajo y desarrollo de scripts para automatizar su
instalacién y configuracion.
Docente de posgrado | Universidad César Vallejo
sept. 2025 — actualidad | Peru | remoto
* Imparto las asignaturas Mitigacion y Contencion de Ciberataques, Ingenieria Forense y Pentesting.
* Trabajo el ciclo de respuesta ante incidentes desde la deteccién y analisis inicial hasta contencion, recuperacion y revision posterior,
utilizando referencias como NIST, CIS Controls y MITRE ATT&CK.
* Desarrollo contenidos y laboratorios sobre investigacion digital, preservacion y analisis de evidencias, reconocimiento, enumeracion,
identificacion y validacion de vulnerabilidades, explotaciéon controlada y elaboracién de hallazgos.

Docente de pregrado | Universidad César Vallejo
sept. 2024 — ago. 2025 | Lima, Peru | presencial
 Imparti asignaturas relacionadas con desarrollo de software, disefio web, andlisis y disefio de sistemas, combinando fundamentos
tedricos con ejercicios y proyectos practicos.
 Orienté a los estudiantes en andlisis de requerimientos, disefio de soluciones, documentacién, UML, prototipado y resolucion de
problemas técnicos.
Jefe de Proyectos TIC & Estrategia de Ciberseguridad | Policia Nacional del Pert
ene. 2024 — oct. 2025 | Lima, Peru | presencial
« Planificaciéon y seguimiento de proyectos tecnoldgicos, coordinando equipos técnicos internos y proveedores externos; entre ellos,
Sistema de Gestion Documental, mejoras del Sistema de Busqueda de Personas Desaparecidas, SERPOL y Mi Policia Digital.
¢ Seguimiento de alcance, plazos, calidad y coordinacion entre areas, junto con revision de requisitos técnicos antes de los
despliegues.
« Incorporacion de requisitos de seguridad de la informacién, privacidad, control de accesos y proteccion de datos desde las etapas de
disefo y pruebas.
« Participacion en la definicion y mejora de politicas y procedimientos de seguridad, evaluacion de riesgos tecnoldgicos y aplicacion de
medidas correctivas tomando como referencia la normativa aplicable y marcos como ISO 27001.

Lider de Interoperabilidad y Operaciones de Datos | Policia Nacional del Peru
ene. 2023 — dic. 2023 | Lima, Peru | presencial
* Responsable de la operacién de la Plataforma de Interoperabilidad Institucional y del intercambio de informacion entre la PNP y otras
entidades del Estado.
« Coordinacién de disponibilidad de servicios de interoperabilidad y atencion de requerimientos oficiales, trabajando con flujos de datos
que debian mantenerse disponibles y trazables.
« Definicion y revision de integraciones mediante APls, considerando autenticacion, cifrado y control de acceso.
¢ Ejecucion y supervision de consultas SQL, validacién de integridad y consistencia de datos e implementacion de mecanismos de
registro y auditoria sobre accesos a bases de datos sensibles.



Jefe del equipo técnico | Policia Nacional del Peru
ene. 2019 — dic. 2022 | Lima, Peru | presencial
* Responsable del equipo técnico para el desarrollo y puesta en produccion de servicios digitales de alcance nacional, entre ellos el
Sistema Nacional de Busqueda de Personas Desaparecidas, Denuncia Virtual y Antecedentes Policiales Digitales.
« Coordinacioén entre desarrollo, infraestructura y responsables funcionales, traduciendo requerimientos en soluciones técnicas y
criterios de implementacion.
* Supervisién de pruebas UAT y SIT, revision de criterios de aceptacion e incorporacion de controles orientados a reducir errores y
riesgos de seguridad durante el ciclo de desarrollo.
* Presenté publicamente el funcionamiento del Portal de Personas Desaparecidas durante su puesta en marcha, ante el presidente de
la Republica, ministros de Estado y otras autoridades.
Analista de sistemas informaticos | Policia Nacional del Peru
nov. 2016 — dic. 2018 | Lima, Peru | presencial
 Participacion en analisis, mejora e implementacion de sistemas; levantamiento y analisis de requerimientos, disefio de soluciones,
pruebas funcionales y apoyo durante la puesta en produccion.
* Coordinacioén de integraciones con infraestructura y sistemas existentes, resolucién de incidencias y validacion de cambios antes de
su liberacion.

EXPERIENCIA PROFESIONAL ANTERIOR

Asistente de Soporte Tl | Cescorp
ene. 2015 — jun. 2016 | Chimbote, Ancash, Peru
« Soporte técnico y mantenimiento para clientes corporativos, entre ellos Telefénica del Pert, Hidrandina, Supermercados Peruanos,
Cencosud, Rimac, La Positiva y Mapfre.
 Atencion de incidencias de hardware y software de forma remota y presencial, inventario, informes técnicos y verificacion de
operatividad de equipos.
Asistente de Soporte Técnico Informatico | Green Technology SAC
ago. 2013 — jun. 2016 | Chimbote, Ancash, Pert
« Servicios de soporte técnico, mantenimiento de equipos, instalacion de software, resolucién de incidencias y apoyo en redes
cableadas e inalambricas.
e Durante esta etapa también trabajé en Servicios Industriales de la Marina dando soporte a usuarios y equipos de la organizacion.
Asistente de Soporte Informatico | RECEMIN Asesores y Consultores S.R.L.
sept. 2010 — ene. 2013 | Peru
* Soporte técnico en Servicios Industriales de la Marina, mantenimiento de equipos, instalaciéon y configuracion de software, resolucion
de incidencias y apoyo en redes cableadas e inalambricas.
¢ Atencion de consultas de usuarios, mantenimiento preventivo y planificacién basica de soporte.
Practicante profesional de Soporte Informatico | Servicios Industriales de la Marina
ago. 2009 — ago. 2010 | Peru
¢ Inicio de experiencia profesional dando soporte a usuarios y equipos informaticos, mantenimiento de hardware, instalacién de
software y tareas basicas de redes y cableado estructurado.

FORMACION ACADEMICA

Master en formacion permanente en Ciberseguridad | Universidad CEU San Pablo
oct. 2025 — jul. 2026 | Madrid, Espafia
* Formacion tedrico-practica desde perspectivas Blue Team, Red Team y White Team: deteccion y respuesta ante incidentes, analisis
de amenazas, monitorizacion, hardening, seguridad de redes, pentesting, seguridad de aplicaciones, ingenieria social, gestion de
riesgos, auditoria, cumplimiento, continuidad y gestion de crisis.
* TFM: Disefio de un Programa de Especializacion en Ciberresiliencia para el Sector Publico Peruano.

Maestria en Ingenieria de Sistemas con mencion en Gestion de Tecnologias de Informacién y Comunicaciones |
Universidad César Vallejo
mar. 2021 — ago. 2022 | Peru

« Trabajo final: Interoperabilidad y su indicencia en la interoperabilidad en la Policia Nacional del Peru.

Ingenieria Informatica y de Sistemas | Universidad San Pedro
Abr. 2004 — jul. 2009 | Peru

PROYECTOS DESTACADOS

TFM | Disefio de un Programa de Especializacién en Ciberresiliencia para el Sector Publico Peruano
* Programa estructurado en cuatro ejes: gobierno, riesgo y cumplimiento; evaluacién de riesgos y cadena de suministro; higiene y
proteccion activa; y resiliencia operativa.
« Definicion de competencias mediante NICE Framework y metodologia de seleccion tecnolégica basada en ISO/IEC 25010,
priorizando soluciones de codigo abierto.
¢ Prueba de concepto con SBOM, analisis y priorizacién de vulnerabilidades, WAF y SIEM. En el escenario analizado, el 92,3 % de los
componentes en ejecucion correspondian a dependencias transitivas no documentadas.
Analizador SIEM: dashboard de ciberseguridad con IA
« Aplicacién desarrollada en Python y Flask para ingesta, andlisis y visualizacion de eventos de seguridad mediante una interfaz web.
¢ Autenticacion de usuarios, proteccion CSRF, deduplicacion por SHA-256, SQLite, visualizacion de patrones y estadisticas e
integracion de un modelo de lenguaje ejecutado localmente para asistir en el analisis de alertas.



 Tecnologias principales: Python, Flask, SQLAlchemy, Pandas, JavaScript y Ollama. Repositorio: github.com/leafar1087/python-siem-
analyzer
Escaner de Puertos Multihilo
* Herramienta CLI desarrollada en Python para escaneo concurrente de puertos TCP, utilizando sockets, multithreading, colas de
trabajo, resolucion DNS y gestion de argumentos.

CERTIFICACIONES Y FORMACION COMPLEMENTARIA

e Universidad de Malaga — Taller de Cyber Threat Defense / Hacking ético y ciberdefensa + Hacking Hardware y Seguridad en
infraestructuras de nueva generacion | jul. 2026.

¢ Universidad de Malaga — MOOC Ciberseguridad | mar. 2026.

* Desarrollo Backend con Python & FastAPI.

« Inteligencia Artificial y Automatizacion.

* Diplomado en Telecomunicaciones, Big Data e loT.

* Analisis y disefio de Bases de Datos; ingenieria de datos y visualizacion.

¢ Transformacion Digital y Gestion de Servicios T1/ ITIL.



